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1. INTRODUCAO

O presente instrumento visa atender as regulamentacdes
vigentes no que diz respeito a confidencialidade, integridade e a
disponibilidade das informacgBes de propriedade da COOPESF,
delineando a estratégia de que a seguranga da informacéo é um
atributo imprescindivel para a protegdo dos ativos tangiveis e
intangiveis da organizagao.

A definicio dos controles de seguranca cibernética e da
informac&o sao alicerces importantes para a construgdo das politicas
dos processos intermos no que diz respeito a clientes, fomecedores
e parceiros de negdcios.

2. OBJETIVO GERAL

A Politica de Seguranga Cibemnética da COOPESF busca
assegurar, prevenir, detectar e reduzir a vuinerabilidade a incidentes
relacionados com © ambiente cibernético zelando pelo sigilo das
operagdes de instituicdes financeiras conforme Lei Complementar n°
105/2001 e a observancia a Resolugdo CMN n° 4.883 de 26/02/2021.

Politica que visa garantir a confidencialidade, a integridade, e a
disponibilidade de dados sistémicos de informacbes utilizados pela
Cooperativa, na prestagdo de seus servigcos e execucdo de seu
objeto social zelando pelo sigilo das operagbes e a protecic dos
dados.
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3. OBJETIVOS ESPECIFICOS

Para reduzir a vuinerabilidade da instituicdo a incidentes
cibernéticos, a COOPESF desenvolve controles que:

1. Evitam a autenticac3o, a criptografia, a prevencgao e a detecgéo
de intruséo;

. Previnem vazamento de informagcbes;

. Promovem testes periédicos e varreduras para a deteccdo de
vuinerabilidades;

IV.  Buscam a protecdo contra softwares maliciosos:

V. Estabelecem mecanismos de rastreabilidade, verificagdo dos
controles de acesso e de segmentac3o da rede de computadores;
VI.  Mantém cdpias de seguranca dos dados e das informacées.

Os procedimentos acima citados sio igualmente aplicados no
desenvolvimento de sistemas de informacao e na adogdo de novas
tecnologias aplicadas nas atividades da COOPESF.

4. DIRETRIZES GERAIS

Os confroles existentes permitem a rastreabilidade da
informacéo, de forma a garantir a seguranca das informacdes
sensiveis. Em conjuntc com a empresa fornecedora do software sio
feitos registros, analise da causa e o impacto, bem como o controle
dos efeitos de eventuais incidentes cibernéticos.

Nesse contexto, foram definidas diretrizes que contempiam a
elaboracdo de cendrios de incidentes, com base nos iestes de
continuidade de negdcios realizados em conjunto com a empresa

fornecedora do software, sempre levando em conta os niveis de
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complexidade, abrangéncia e precisfio compativeis com o porte da
instituicao.

Por seu tmo, a empresa fomecedora do software
comprometieu-se contratualmente a manter controles voltados 3
prevengao e ac tratamento de incidentes, visando a integridade dos
dados ou informacBes sensiveis relevantes para a conducdo das
atividades operacionais da instituico.

Em face do porte, perfil e do modelo de negécios da instituicdo,
os dados e as informacdes sdo todos considerados relevantes, assim

como guaisquer incidentes verificados.

Para disseminacdo da cultura de seguranca cibernética, a
instituicdo:

a) Mantém programa permanente de capacitaco e de avaliacdo
pericdica do pessoal da area;

b) Mantém suporte para gerenciamento de controle de todos os
processos sistémicos, seja através de empresa prestadora de
servigos e fornecimento de software ou através de contratos com
prestador de servigos de IT — Information Tecnology;

c)  Alerta continuamente os cooperados sobre as precaucdes na
utilizacdo de produtos e servigos financeiros acessados via sistemas:
d) Tem o compromisso de sua alta administracdo {consetho e
diretoria executiva) com a melhoria continua dos procedimentos

relacionados 3 seguranca cibemnética;

Mesmo n3o possuindo armazenamento de dados e
informagdes em nuvem, a COOPESF mantém relacionamento com

outras cooperativas com vistas ao compartilhamento de incidentes
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relacionados & seguranga das informacgdes, mesmo com aquelas que

nao se utilizam do mesmo software operacional.
5. PLANO DE AGAO E RESPOSTA A INCIDENTES

A COOPESF mantém Plano de Agdo e de Resposta a
incidentes, o qua! estd sob a responsabilidade do Diretor
Administrativo Financeiro, e que abrange:

a) O desenvolvimento e a adequagdo de suas estruturas
organizacional e operacional aos principios e diretrizes do presenie
Plano de Seguranca Cibernética; e

b)  Manutengdo de rotinas, procedimentos, controles e tecnologias
a serem utilizados na prevengdo e na resposita a incidentes
cibernéticos.

c) Manual de Seguranga da informacdo, onde constam todas as
diretrizes e procedimentos a serem adotados em caso de situacbes
analogas e que comprometam o desenvolvimento das atividades e
paralizagbes do sistema computacional.

6. GERENCIAMENTO DE RISCOS

Além disso, a politica de gerenciamento de riscos da
COOPESF prevé, no tocante a continuidade de negécio:

a) \Verificagdo do tratamento dos incidentes relevantes
relacionados com o ambiente cibernético, bem como o tratamento
previsto para mitigar as consequéncias de eventual interrupcgo de
Servicos;

b) Procedimentos a serem seguidos no caso da interrupgdo de
servicos de processamento e armazenamento de dados e de
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informacgdes e a previsdo de prazo para o reinicio ou normalizagao
das atividades;

¢} Realizacdo de testes de continuidade de negécios com base
em cenarios de incidentes cibernéticos; e

d) Comunicacdo ac Banco Central do Brasil das ocorréncias de
incidentes relevantes.

A COOPESF mantém mecanismos de acompanhamento e
controle, os quais s3o sistematicamente submetidos a testes pela

auditoria intema e Conselho Fiscal, incluindo:

a) Definicdo de processos, testes e frilhas de auditoria;
b) Definicio de métricas e indicadores adegquados, compativeis
com o porte e complexidade de suas operacdes; e

c) Identificag@o e corregdo de eventuais deficiéncias.

O presente Piano se Seguranca Cibernética foi aprovado pelo
Conselho de Administracic e seu contetido foi divulgado aos
funcionarios da instituicio, por meio de circular interna e formalmente
a empresa fornecedora do software operacional. Também foram
divulgadas aos cooperados, através da pagina na Internet da
COOPESF, as linhas gerais do presente documento.

COOPERATIVA DE CREDITO E SERVICOS FINANCEIROS
DE CURITIBA E REGIAC METROPOLITANA
DIRETORIA EXECUTIVA
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